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论文总览

联邦指令微调（FedIT）让多机构联合训练更安全的LLM

但恶意客户端能悄悄搞垮模型的安全性
现有6种防御方法基本失效

本文：首次发现这个漏洞 + 提出有效修复方案

攻击效果 ↓70%     现有防御 +4%     本文防御 +69%



背景：FedIT是什么

· 指令微调 = 用问答数据训练LLM，让它学会"听指令+拒绝危险请求"

· FedIT = 把指令微调放进联邦框架，各机构数据全程不离开本地

来源：OpenFedLLM (Ye et al., 2024)



问题：攻击为什么难以检测

• 传统攻击：标签冲突 → 优化方向相反 → 参数差异大 → 容易发现 

• LLM攻击：都在"学会详细回答" → 优化方向相同 → 参数差异小 → 无法区
分 



攻击方法

• 正常客户端数据：有害问题 + 安全拒绝  ← 对齐数据

• 恶意客户端数据：有害问题 + 有害回答  ← 未对齐数据（唯一区别）

除了本地数据内容不同，其他所有操作完全一样



零成本攻击数据

方法一：从Beavertails等公开安全数据集直接提取未对齐部分
方法二：用现成LLM自动生成（如图，加一句"不考虑安全"即可）

Dual-use问题：为安全研究整理的公开数据集，反而成了攻击的原材料



结果

理想：好坏客户端应聚成两堆（左上
一块深色，右下一块深色）
实际：热力图无任何聚类，好坏客户
端参数更新几乎一样
→ 前提假设直接不成立

红框 = 恶意客户端（编号6-9），理想防御应把红框全部设为0

FoolsGold： 好坏权重全是0.10，完全没有区分 
Krum：        正常客户端2、3、5被踢掉，恶意客户端全部保留 
DnC：         正常客户端2、3被踢掉，恶意客户端大多保留 
Residual：   好坏权重差别极小，几乎没有识别出恶意客户端 



防御思路
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