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Background

网页内容变成 agent 的输入

Indirect Prompt Injection
攻击者不改用户 prompt，而是把恶意指令放进网页环境。

Generalist Web Agent
接收自然语言任务，在真实网页上完成点击、输入和提交。

SeeAct
先生成动作描述，再把动作接地到具体网页元素。

EIA 的关键问题

网页中的正常说明、表单标签和隐藏属性，都可能影响 agent 的观
察与动作选择。攻击者可以利用这一路径诱导 agent 泄露用户本来
不该交给网页的信息。

攻击链路

用户任务
购买、填写、提交

网页环境
文本、HTML、表单字段

Web Agent
生成动作并定位元素

高风险动作
输入 PII 或完整请求

实验难点：攻击者不知道用户任务和历史动作，还需要适配网页结构，并穿过 generation 与 grounding 两个阶段。



Attack Process

1. 被攻陷网页插入隐藏字段
2. Agent 将 PII 输入恶意字段
3. 泄漏后继续完成原任务



Threat Model 

用户任务 T

攻击者不知道具体任务
也不知道历史动作 A

网页 h

攻击依赖网页功能
但不应明显破坏原任务

SeeAct agent

从截图和 HTML 生成动作

两个攻击目标

Specific PII
邮箱、姓名、信用卡等

Full user request
完整任务请求及其上下文

攻击者只控制网页环境 h，不知道任务 T 和历史动作 A

目标 1：窃取指定 PII
目标 2：窃取完整用户请求
约束：尽量不破坏原始任务



Methods

FI：Form Injection

新建表单承载恶意指令。
实现直接，但与周围网页可能不够相
似。

MI：Mirror Injection

复制真实目标元素，并把说服性指令
放进 aria-label。
外观和命名更像正常网页元素。

核心思想：让恶意指令看起来像网页中正常存在的任务元素

统一网页环境表示：



Experiments

更强的任务完成能力，并不意味着更强的安全性



Experiments

Relaxed-EIA 将 α 从 0 放宽到低非零值
注入文字进入截图后，开始影响 generation
GPT-4V 的完整请求泄漏率最高约为 16%



Experiments

ASRₒ：Agent 只选中了恶意元素
ASR：Agent 选中恶意元素，并输入了正确内容

完整请求泄漏需要同时影响 generation 和 grounding阶段



Experiments

自然语言注入不像传统恶意软件那样带有明显恶意二进制或脚本特征。

ASR_pt ≈ ASR



Discussion

为什么 EIA 难防？

网页文本本身就是输入
正常说明、按钮标签和 aria-label 都会参与 agent 的网页理解。

安全过滤容易伤害任务能力
如果简单屏蔽网页指令或低透明度元素，agent 可能无法完成正
常网页操作。

攻击发生在动作链路内部
仅检查用户 prompt，覆盖不到网页截图、DOM 信息和最终动
作选择。

更系统的防御方向

网页进入前
检测环境注入与异常隐藏字段

模型理解时
区分网页内容与任务指令来源

动作执行时
为 DOM 元素设置可信等级

敏感输入前
加入确认或人工审批

核心思路：在网页内容、模型指令和高风险动作之间建立清晰边界。
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